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Présentation Professionnelle :

 Associé en cabinet libéral à 
Montpellier

 Formateur à l’IFMK 
Montpellier, Lyon et Marseille  
sur le numérique, l’éducation 
aux médias et à l’information 
et la pensée critique.

 Master 2 en Sciences de 
l’Education

 D.E. Formateur Numérique 
en Santé à l’ESNbyUM

Présentation Personnelle :

 Geek : actualité tech’, LMM &  
IA, hygiène numérique

 Electronique : Arduino, 
domotique



Contexte

 Avancées dans le domaine du numérique :
 Performances techniques

 LLM et IA

 Réseaux sociaux

 Numérisation des services
 Impots.gouv

 Pronote et les ENT

 Banque en ligne

 Prise de rendez-vous en ligne

 Fractures numériques :
 Différentes générations

 Situations de handicap

 Attrait / Peur



Objectifs de 
l’UE

Données de santé

Cybersécurité en santé

Communication en santé

Outils numériques en santé

Télésanté

Référentiel de Compétences 
Numérique en Santé (Pdf en ligne)

https://gnius.esante.gouv.fr/sites/default/files/2022-03/R%C3%A9f%C3%A9rentiel%20de%20comp%C3%A9tences%20num%C3%A9rique%20en%20sant%C3%A9.pdf


Objectifs de 
l’UE

Données de santé

• Identifier un usager ou un professionnel de santé

• Caractériser et traiter la donnée à caractère personnel de santé en appliquant la réglementation 

• Accéder aux données de santé en respectant les exigences professionnelles et légales 

• Exploiter les données de santé pour l’évaluation, la recherche et l'innovation 

Cybersécurité en santé

• Concevoir et maintenir sécurisé son environnement numérique de travail 

• Se prémunir et réagir face aux incidents

Communication en santé

• Utiliser les outils permettant d'interagir avec les usagers pour une transmission efficace de l'information

• Interagir de manière adaptée entre professionnels, avec l’usager, avec les aidants et accompagnants et avec 
les institutions et administrations

• Interagir sur internet en maitrisant son identité numérique 

Outils numériques en santé

• Maitriser les logiciels métiers et les services numériques

• Utiliser un objet connecté ou une application mobile et analyser leur fiabilité

• Utiliser les outils et services socles adaptés et identifier leur articulation avec d'autres dossiers partagés 

• Chercher de l'information probante en santé 

Télésanté

• Maîtriser la réglementation et les bonnes pratiques en télésanté 

• Pratiquer la télésanté en lien avec l'équipe de soin et l’usager

Référentiel de Compétences 
Numérique en Santé (Pdf en ligne)

https://gnius.esante.gouv.fr/sites/default/files/2022-03/R%C3%A9f%C3%A9rentiel%20de%20comp%C3%A9tences%20num%C3%A9rique%20en%20sant%C3%A9.pdf


De quoi allons 
nous discuter ?

Cybersécurité

Logiciel Métier

Mon Espace Santé Réseaux sociaux

Données en santé

Cybersécurité

Logiciel 
Métier

Mon Espace 
Santé

Réseaux 
sociaux

Données en 
santé

Télésanté

IA et LLM Objet 
Connecté



Données 
personnelles

Accueil



Identification

INS : Identité Nationale de Santé

Habituellement il correspond au 
numéro de sécurité sociale (ou NIR : 
Numéro d’Inscription au Répertoire 
national des personnes physiques) ;

Sinon, c’est le NIA (Numéro Identifiant 
Attente) comme par exemple les 
enfants.

Patient

RPPS : Répertoire Partagé des 
Professionnels de Santé

Adeli : C’est aussi un numéro 
d’identification du PS en lien avec son 
activité. Il change en fonction de la 
zone d’exercice

Progressivement il n’existera que le 
RPPS

Professionnel 
de Santé

FINESS : Fichier National des 
Établissements Sanitaires et 
Sociaux

Aussi utilisé pour d’autre entités 
juridiques comme les organismes de 
formation par exemple 

Établissement 
de santé

Accueil



Pourquoi ?
La bonne personne reçoit le bon 
soin !

Remplissage de la feuille de soins à 
partir des éléments de l’ordonnance

Accueil



Donnée à 
caractère 
personnel

Idem pour une donnée 
personnelle de santé ?

Qu’est-ce que pour vous 
une donnée personnelle ?

Accueil



Données à 
caractère 
personnel

 CNIL : Une « donnée 
personnelle » est « toute 
information se rapportant à 
une personne physique 
identifiée ou identifiable ».

 L’identification peut être 
directe ou indirecte.

Lien utile : vers site de la CNIL

Avec une seule information

• Nom, prénom

• INS

• Téléphone

• Email

Par croisement

• Emploi

• Date de naissance

• Ville d’habitation

• Etc.

Accueil

https://www.cnil.fr/fr/rgpd-de-quoi-parle-t-on


Traitement de 
ces données

Collecte Enregistrement Organisation

Conservation Adaptation Modification

Extraction Consultation Utilisation

Communication par 
transmission, diffusion 
ou toute autre forme 
de mise à disposition

Rapprochement

Informatique ou non !

Accueil



RGPD
Guide à destination des PME : Pdf
en ligne

Accueil

https://www.cnil.fr/sites/cnil/files/atoms/files/bpi-cnil-rgpd_guide-tpe-pme.pdf
https://www.cnil.fr/sites/cnil/files/atoms/files/bpi-cnil-rgpd_guide-tpe-pme.pdf


Quelles 
sanctions ?

Un rappel à l'ordre.

Une injonction de se mettre en conformité. Cette injonction peut être assortie d'une astreinte 
dont le montant ne peut excéder 100 000 euros par jour de retard.

Une limitation temporaire ou définitive du traitement, son interdiction ou le retrait d'une 
autorisation.

Le retrait d'une certification.

La suspension des flux de données adressées à un destinataire situé dans un pays tiers ou à une 
organisation internationale.

Une suspension partielle ou totale de la décision d'approbation des règles d'entreprise 
contraignantes (BCR).

Une amende administrative ne pouvant excéder 10 millions d'euros ou 2% du chiffre d'affaire 
annuel mondial de la société. Pour les manquements les plus graves, ce montant peut s'élever 
jusqu'à 20 millions d'euros ou 4% du chiffre d'affaires annuel mondial.

Accueil



Quelles 
sanctions ?

 Cas Doctissimo : https://www.cnil.fr/fr/donnees-de-sante-et-
utilisation-des-cookies-doctissimo-sanctionne-par-une-amende-
de-380-000-euros

 Cas récent de CEGEDIM : https://www.cnil.fr/fr/donnees-de-sante-
sanction-de-800-000-euros-societe-cegedim-sante

Accueil

https://www.cnil.fr/fr/donnees-de-sante-et-utilisation-des-cookies-doctissimo-sanctionne-par-une-amende-de-380-000-euros
https://www.cnil.fr/fr/donnees-de-sante-et-utilisation-des-cookies-doctissimo-sanctionne-par-une-amende-de-380-000-euros
https://www.cnil.fr/fr/donnees-de-sante-et-utilisation-des-cookies-doctissimo-sanctionne-par-une-amende-de-380-000-euros
https://www.cnil.fr/fr/donnees-de-sante-sanction-de-800-000-euros-societe-cegedim-sante
https://www.cnil.fr/fr/donnees-de-sante-sanction-de-800-000-euros-societe-cegedim-sante


En pratique, en 
2023 c’est …

340 
contrôles

168 mises en 
demeures

Accueil



Données de 
santé

Accueil



Données de 
Santé

 Définition par la CNIL :
 « Les données à caractère personnel concernant la santé sont les

données relatives à la santé physique ou mentale, passée, présente ou
future, d’une personne physique (y compris la prestation de services
de soins de santé) qui révèlent des informations sur l’état de santé de
cette personne. »

 C’est une donnée sensible qui peut être discriminante pour le 
patient.

Lien utile : vers site de la CNIL

Accueil

https://www.cnil.fr/fr/quest-ce-ce-quune-donnee-de-sante


Quelques 
exemples

Vous êtes en situation 
précaire et vous subissez de 
fortes pressions de cadence 

dans votre emploi :

• Aimeriez-vous que votre 
employeur sache que vous 
consultez régulièrement 
des spécialistes pour des 
problèmes de genoux ou 
de rachis ?

Vous êtes mineur dans une 
famille très conservatrice :

• Aimeriez-vous que vos 
parents sachent que vous 
avez effectué un 
dépistage pour des IST-
MST ?

Accueil



Durée de 
conservation
Source : Service Public et Article 
R.1112-7 du Code de Santé Publique

Etablissement de santé :

• 20 ans à partir de la 
date du dernier 
passage

• Patient mineur : 28e

anniversaire minimum

• Si décès moins de 10 
ans avant le dernier 
passage : 10 ans à 
partir de la date du 
décès

Cabinets médicaux et 
paramédicaux :

• Pas fixé par la loi !

• Recommandé de 
suivre les mêmes 
choses qu’en 
établissement

Accueil

https://www.service-public.fr/particuliers/vosdroits/F12210
https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000036658351
https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000036658351


Données de 
Santé

Par nature

• Antécédent

• Traitement

• Examen

• …

Qui le deviennent par 
croisement

• Le poids, croisé avec la 
taille donne l’IMC

Qui le deviennent par 
sa destination, son 
utilisation

• Activité physique pratiquée

Lien utile : vers site de la CNIL

Accueil

https://www.cnil.fr/fr/quest-ce-ce-quune-donnee-de-sante


Secret Médical

• L'Article L1110-4 du Code de Santé Publique ;

• Il concerne :
• Des informations sur l'état de santé du patient ou 

son identité,

• Ce que le patient vous a dit,

• Ce que vous avez "vu, entendu, compris".

• Des informations peuvent néanmoins être partagées avec 
un autre professionnel de santé soignant le patient, sauf si 
le patient s'y oppose.

• Pas avec son assureur, pas avec son employeur, pas 
avec son ostéopathe ou avec son conjoint

Accueil

https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000043895798/2023-03-05


Secret Médical

• Il existe quelques exceptions suivant les situations :
• Famille : pathologie grave

• Procureur de la République : sévices ou privations sur 
une personne

• Préfet : détention d'arme ou intention d'en acquérir une

• Etc.

• Pour toute question, ressource utile : Lien vers site Service-
public.fr

Accueil

https://www.service-public.fr/particuliers/vosdroits/F34302#:~:text=Les%20professionnels%20qui%20vous%20suivent,y%20opposer%20%C3%A0%20tout%20moment.&text=les%20professionnels%20de%20sant%C3%A9%20auxquels,sont%20tenus%20au%20secret%20m%C3%A9dical.
https://www.service-public.fr/particuliers/vosdroits/F34302#:~:text=Les%20professionnels%20qui%20vous%20suivent,y%20opposer%20%C3%A0%20tout%20moment.&text=les%20professionnels%20de%20sant%C3%A9%20auxquels,sont%20tenus%20au%20secret%20m%C3%A9dical.


Quelles 
informations ?

"Trop d'informations 
tue l'information"

Pour choisir : quel 
intérêt pour vous à 
cette donnée, 
cette information ?

Accueil



Comment 
stocker ces 
données ?

Accueil



En local

 L’ordinateur doit être protégé par un mot de passe :
 Si intrusion sur l’ordinateur du cabinet ou du service ;

 Même l’ordinateur éteint, en cas de vol, les données peuvent être 
extraites facilement si ce n’est pas le cas !

 Faites des sauvegardes :
 Combien ?

 A quelle fréquence ?

 Sur quel type de support ?

 Où les stocker ?

Accueil



En ligne : 
Hébergement 
des données 
de santé

 Les hébergeurs de données de santé doivent répondre à un cahier 
des charges : c'est la certification HDS (Hébergeurs de Données de 
Santé), loi française de Janvier 2006

 La liste est disponible à https://esante.gouv.fr/offres-
services/hds/liste-des-herbergeurs-agrees

Accueil

https://esante.gouv.fr/offres-services/hds/liste-des-herbergeurs-agrees
https://esante.gouv.fr/offres-services/hds/liste-des-herbergeurs-agrees


Cybersécurité
en santé

Accueil



Petit aparté sur 
l’actualité

Avez-vous entendu 
parlé des récentes 

cyberattaques ?

Accueil



Chronologie

2023 : 9 
hôpitaux 
ont subi 

des 
cyberatta

ques

01/02/24 : 
Almerys et 
Viamedis

07/02/24 : 
Crédit 

Agricole

12/02/24 : CAF

25/02/24 :
Hôpital 

d'Armentières 
+ fuite des 
données

15/10/2024 : 
Free

A qui le tour ?

Accueil



État des lieux

Source : Numérama, Les Echos

Accueil

https://www.numerama.com/cyberguerre/1535532-cyberattaque-la-carte-des-villes-departements-et-hopitaux-victimes-des-hackers-en-2023.html#:~:text=Pr%C3%A8s%20d'une%20trentaine%20de,collectivit%C3%A9s%20territoriales%20victimes%20de%20cyberattaques
https://www.lesechos.fr/economie-france/social/trente-hopitaux-francais-victimes-dune-cyberattaque-en-deux-ans-2130193#:~:text=C'est%20le%20nombre%20d,le%20secteur%20de%20la%20sant%C3%A9.


Réaction face à 
un incident
Que feriez-vous ? Quelques pistes 
ici

Accueil

https://www.cybermalveillance.gouv.fr/tous-nos-contenus/fiches-reflexes/rancongiciels-ransomwares


Sécurité de 
l’environnement 
(numérique) de 
travail 

Papier

?

Numérique

?
Que pouvez-vous proposer dans ces 
deux cas de figure ?

Accueil



Sécurité de 
l’environnement 
(numérique) de 
travail 

Papier

Inaccessible au public

Dossiers sous clef
ou

Pièce fermée aux patients

Numérique – depuis le 
cabinet

Code sur les ordinateurs

Code sur le logiciel

Rendre inaccessible l’ordinateur

Numérique – depuis 
l’extérieur

Pas l’ordinateur personnel

Pas de partage du WiFi

Limiter les applications installées

Faire les mises à jour

Propositions

Accueil



Sondage sur les 
bonnes 
pratiques

 1. Appliquez de manière régulière et systématique 
les mises à jour de sécurité

 Du système et des logiciels installés sur votre machine.
Source :  cybermalveillance.gouv.fr

En pratique : vérifier celles de l’ordinateur, logiciel métier, logiciel pour 
lecteur de carte-vitale

Accueil

https://www.cybermalveillance.gouv.fr/tous-nos-contenus/fiches-reflexes/rancongiciels-ransomwares#victime-ransomware


Sondage sur 
les bonnes 
pratiques

 2. Tenez à jour l’antivirus et configurez votre pare-
feu.

 Vérifiez qu’il ne laisse passer que des applications, services et 
machines légitimes.

Accueil



Sondage sur 
les bonnes 
pratiques

 3. N’ouvrez pas les courriels, leurs pièces jointes et 
ne cliquez par sur les liens

 Provenant de chaînes de messages, d’expéditeurs inconnus ou 
d’un expéditeur connu, mais dont la structure du message est 
inhabituelle ou vide.

En pratique : utilisez des filtres pour les adresses dont vous êtes sûrs de 
la provenance, soyez critiques pour les autres.

Accueil



Sondage sur 
les bonnes 
pratiques

 4. N’installez pas d’application ou de programme « 
piratés »

 Ou dont l’origine ou la réputation sont douteuses.

En pratique : évitez les cracks de Microsoft Office et utilisez OnlyOffice

Accueil



Sondage sur 
les bonnes 
pratiques

 5. Évitez les sites non sûrs ou illicites

 Tels ceux hébergeant des contrefaçons (musique, films, 
logiciels…) ou certains sites pornographiques qui peuvent 
injecter du code en cours de navigation et infecter votre 
machine.

En pratique : pas de streaming illégal sur votre poste professionnel !

Accueil



Sondage sur 
les bonnes 
pratiques

 6. Faites des sauvegardes régulières

 De vos données et de votre système pour pouvoir le 
réinstaller dans son état d’origine au besoin.

En pratique : optez pour un logiciel qui propose une sauvegarde sur 
serveur sécurisé ou sur disque dur externe que vous emportez chez vous.

Accueil



Sondage sur 
les bonnes 
pratiques

 7. N’utilisez pas un compte avec des droits 
« administrateur »

 Pour consulter vos messages ou naviguer sur Internet.

En pratique : créez différentes sessions sur votre poste professionnel 
pour chaque utilisateur

Accueil



Sondage sur 
les bonnes 
pratiques

 8. Utilisez des mots de passe suffisamment 
complexes et changez-les régulièrement,

 Mais vérifiez également que ceux créés par défaut soient 
effacés s’ils ne sont pas tout de suite changés.

En pratique : ajoutez un mot de passe même sur votre poste !
Astuce : utilisez un gestionnaire de mot de passe pour le reste.

Accueil



Sondage sur 
les bonnes 
pratiques

 9. Éteignez votre machine lorsque vous ne vous en 
servez pas.

En pratique : c’est écologique et économique !

Accueil



Mon Espace Santé
Et Dossier Médical Partagé

Accueil



Discussions

Pourquoi …

Est-ce que vous 
l’utilisez ?

Est-ce que vous 
ne l’utilisez pas ?

Est-ce que vous 
allez l’utiliser ?

Accueil



Télécharger 
Mon Espace 
Santé

Play Store Apple Store

Accueil



Messagerie
Sécurisée

Applications
Tierces

Agenda

Profil médical

Documents et
Suivi

Mon Espace 
Santé

Accueil



TOUT COMMENCE AVEC LE DOSSIER MÉDICAL PARTAGÉ…

Portail web patient (Web PA)

Application mobile DMP

Portail web PS (Web PS)

Logiciels métiers DMP-Compatibles

Comment accéder au DMP ? 

Patient

Professionnel 

de Santé

► Le Dossier Médical Partagé (DMP) est un carnet de santé informatisé et sécurisé, accessible sur 
Internet.

► Il contient toutes les informations de santé de l’usager : comptes rendus hospitaliers et radiologiques, 
résultats d'analyses de biologie, antécédents et allergies, actes importants réalisés, don d’organes, 
directives anticipées...

► Il permet à l’usager de partager ses informations de santé avec les professionnels de santé de son 
choix, afin d’améliorer sa prise en charge. 

Le DMP en bref 

Quelques chiffres clés 

10,1 millions de DMP ouverts au 30 juin 2021.

11,4 millions de documents déposés depuis 
2018 (hors historique de remboursement et documents patients).

?



La loi prévoit l’arrivée d’un espace numérique de santé pour toute personne au 1er janvier 2022.

Le service est créé pour donner la main au patient pour gérer ses données de santé et pour faciliter la 
coordination des soins entre professionnels.

La loi définit les grands principes de fonctionnement de l’espace numérique de santé : fonctionnalité et 
mode d’accès des professionnels et établissements de santé. Elle élargit le périmètre du DMP, qui 
devient une brique de Mon espace santé.

Elle instaure le principe de création automatique, sauf opposition de la personne ou de son représentant 
légal (principe d’« opt-out »)

UNE LOI PASSE EN JUILLET 2019 POUR TRANSFORMER LE DMP



LA GESTION DES DROITS D’ACCÈS PAR LES PROFESSIONNELS DE SANTÉ

L’usager peut définir la 
confidentialité de chaque 
document.

Le document peut être 
masqué aux 
professionnels de santé, 
sauf le professionnel de 
santé qui l’a déposé

Il peut masquer tous ses 
docs en 1 clic

L’accès des 
professionnels de santé 
est paramétrable par 
l’usager.

L’usager peut donc 
bloquer ou débloquer un 
professionnel de santé en 
particulier.

Bloquer un professionnel de 

santé

Masquer ou démasquer un 

document



DROITS D’ACCÈS DES PROFESSIONNELS DE SANTÉ

Un professionnel de santé autorisé peut

▪ Consulter les documents contenus dans Mon espace 

santé (selon matrice d’habilitation)

▪ Déposer les documents et informations utiles à sa prise 

en charge coordonnée

▪ Supprimer un document dont il est l'auteur

▪ Masquer un document  à la demande du patient, dont il 

est l'auteur

▪ Masquer un document au patient dans l’attente d’une 

consultation  d’annonce

▪ Consulter l’historique de soins et la rubrique Entourage & 

Volontés

▪ Consulter et ajouter une vaccination

Des droits élargis pour les PS administrateurs :

▪ Les droits cités précédemment plus :

▪ Masquer un ou plusieurs documents à la demande du 

patient, même s’il n’en est pas l’auteur

▪ Bloquer l’accès à Mon espace santé à un professionnel de 

santé

▪ Consulter l’historique de tous les accès au profil Mon 

espace santé du patient 

▪ Accéder aux documents que le patient a choisi de 

masquer aux autres professionnels de santé

Chaque action d’un PS et d’un tiers donne lieu à une 

notification par e-mail

L’ensemble des actions réalisées par un tiers sont 

visibles dans l’historique d’activité de Mon espace 

santé

http://www.dmp.fr/matrice-habilitation


Entourage et 
volontés

Accueil



Directives 
anticipées

 Permet à l’avance de donner son souhait sur les traitements et 
actes médicaux :

 Poursuite

 Limitation

 Arrêt

 Refus

 Peut être stockées à différents endroits :
 Chez soi

 Mon Espace Santé

 Dossier Médical chez son médecin

 EPHAD

 Dans tous les cas, informez vos proches !

Source : service-public.fr

Accueil

https://www.service-public.fr/particuliers/vosdroits/F32010


Réseaux 
sociaux

Accueil



Quelques 
chiffres

Accueil

« L’internaute type passe désormais 
6 heures et 40 minutes en ligne 
chaque jour, soit une augmentation 
de 3 minutes par jour, ou d’1 % d’une 
année sur l’autre. »

En France : 93,8% de la pop sur 
internet



Internet et les 
réseaux 
sociaux
Un ordre d’idée …

Source : LocaliQ

Accueil

https://localiq.com/blog/what-happens-in-an-internet-minute/


Fake-News et 
Complotisme

En pleine explosion depuis l'ascension des réseaux sociaux, 
incontrôlable depuis la pandémie de covid ! (Beauvais C, 2022). La 
population perd confiance dans la société, le gouvernement, les 
administrations et même les chercheurs →Une preuve scientifique 
perd de sa valeur

Grand public : La terre est plate / Avons-nous été sur la lune ? / Le 
Covid-19 a été créé par les Chinois / La 5g a été créé par Bill Gates pour 
tous nous contrôler / Les pyramides ont été créées par des 
extraterrestres …

Dans le monde de la santé : vaccins / homéopathie / régimes 
cétogènes ou crudivores / phrénologie / remèdes miracles / 
magnétiseurs …

Accueil



Infos réseaux 
sociaux
Source : Digital Report France par 
We Are Social

Accueil

https://wearesocial.com/fr/blog/2024/01/digital-report-2024-les-utilisateurs%c2%b7trices-des-medias-sociaux-depassent-le-cap-des-5-milliards-dans-le-monde/
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Avez-vous des questions ?



Pour le 
prochain TD

 Par groupe de 2 à 3

 Concertez-vous et choisissez un cas clinique vécu récemment en 
stage, ou mélangez des situations similaires pour avoir un seul cas 
clinique

 Présentez l’utilité d’un objet connecté en santé pour ce patient 
(évaluation ou suivi quotidien)

 5 minutes par groupe + échanges

 Pas de rendu présentation PowerPoint ou Canva attendu !
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